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A mobileszkdzok (okostelefonok, tablagépek) jelentdsen megkonnyitik mindennapjainkat.
Mivel azonban nem csak otthon vagy munkahelylinkdn hasznaljuk, nagyobb a kockézata,
hogy illetéktelen kezekbe keriilnek.

Bizalmas ¢és személyes adatokat tarolunk rajtuk,
ezért elvesztésiik vagy ellopdsuk esetén az illeték-
telen személyek hozzaférhetnek az eszkdzon tarolt
iizenetekhez, fényképekhez, videdkhoz, személyes
¢s bankkartya adatokhoz, valamint a banki és ko-
z0sségi oldalak bejelentkezési adataihoz. Az ille-
téktelen hozzaférésbol adodo kockazatok elkerii-
lése érdekében gondoskodjunk mobileszkdzeink
megfeleld védelmérol.

KEPERNYOZAR

Ha az eszkdziink illetéktelen személy kezébe kertil, megfeleld védelem hianyaban barki kony-
nyen hozzéaférhet adatainkhoz. Ennek megeldzésére a legegyszeriibb, ha alkalmazza az auto-
matikus képerny6zarat, igy ha nem hasznalja az eszkozt, az eldre beallitott id6 utan a képer-
ny6zar automatikusan bekapcsol. A telefon feloldasdhoz hasznalja késziiléke lehetdségei ko-
ziil az On szdmara legmegfeleldbb megoldast: kodszam, jelszo, ujjlenyomat stb. Ajanlott be-

kapcsolni a PIN-kod kérését is.

TAVOLI FELUGYELET BEALLITASA

A tavoli felligyelet hasznalata esetén — amennyiben az eszkdz be van ;‘b %T(;ngle Play
kapcsolva és csatlakozik az internethez — lehetdség van az eszkoz he- |
lyének térképen torténd megjelenitésére, illetve sziikség esetén az esz-
kozon tarolt felhasznaldi adatok és beallitasok torlésére.

# Download on the
[ App Store

Az ehhez sziikséges applikécio az ismert alkalmazasboltokbdl letdlthe-

to.

FRISSITESEK ES BIZTONSAGI BEALLITASOK

Frissitse mobileszkodzei operacios rendszerét minél elébb az erre vonatkozo figyel-
meztetést kovetden. Az alkalmazasok esetében engedélyezze, hogy automatikusan
frissitsék magukat.

Ezek ugyanis olyan kritikus biztonsagi réseket javithatnak ki, amelyek hidnyat a
hackerek kihasznalhatjak rosszindulati programok telepitésére, bizalmas adatok
megszerzeésére.

BACS-KISKUN MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY
KECSKEMET
6000 Kecskemét, Batthyany u. 14., Postacim: 6001 Kecskemét, Pf.:302 Tel:76/513-300/30-27, BM: 33/30-27, Fax: 76/513-300/30-98 BM 33/30-98, Mobil:: +3620/560-5146
e-mail: elbir@bacs.police.hu web: http://www.police.hu/hirek-es-informaciok/bunmegelozes


mailto:elbir@bacs.police.hu
http://www.police.hu/hirek-es-informaciok/bunmegelozes

Amennyiben éppen nem hasznalja a wifit vagy bluetooth-t, érdemes kikapcsolni, ezzel is kor-
latozhatja az eszkoz illetéktelen elérését.

ADATOK BIZTONSAGA

A mobileszkdzokon tarolt adatokhoz nemcsak az eszkoz
megszerzésén keresztiil lehet hozzajutni. Sok alkalmazas
menti és szinkronizalja az adatokat (fajlokat, beallitasokat,
jelszavakat) valamilyen online tarhelyre (mas néven fel-
hébe).

Ez akar hasznos is lehet, hiszen az eszkoz elvesztése vagy
ellopésa esetén az adatok nem vesznek el. Fontos azonban,
hogy a szinkronizécio csak a tudtaval és belegyezésével
torténjen. Ha nem tartja szlikségesnek az adott alkalma-

zasban az adatok szinkronizalasat, akkor azt tiltsa le.

BIZTONSAGOS ALKALMAZASOK

A mobileszk6zokon futd alkalmazasok — a résziikre biztositott engedélyektdl fliggéen — hoz-

zaférhetnek a személyes adatokhoz, fajlokhoz, fényképeket, videdkat, hangfelvételt készithet-

nek, ezeket tovabbithatjak az alkalmazas készitdinek.
e A mobilalkalmazasokat mindig hivatalos alkal-
mazasaruhazbol toltse le! Ellendrizze, hogy az ere-
deti alkalmazasrél van-e szd! A blindzok ugyanis
hasonlo neveket hasznalnak, hogy megtévesszék a
felhasznalokat.
o  Uzenetben kapott linkrél ne tdltsén le alkalma-
zasokat!
e Letoltés elott ellendrizze az alkalmazéds és a
gyarté értékelését is. Szanjon ra id6t és olvassa el a
felhasznalok véleményét. Valasszon olyan alkalmazast, amit tobben toltottek le és pozi-
tiv értékeléssel bir.

o Ellendrizze, hogy milyen engedélyeket kér az alkalmazas. Ha nem tartjuk sziikséges-
nek, akkor ne toltse le.

(Példaul: navigacios programoknak sziikségiik lehet hozzaférni a telefon helyzetéhez, de egy

zenelejatszonak mar nem).

BIZTONSAGOS HASZNALAT

e A bdngészdbe soha ne mentse el a felhasznaldi ne-
vét, jelszavat. Hasznaljon jelszokezeld alkalmazést!

o A bdngészdben megjelend figyelemfelhivasok (pél-
daul: az eszkoz fert6zott, toltson le virusirtot, az
eszkoz elavult, frissitse) célja, hogy valamilyen kar-
tékony programot telepitsen az eszkozre. Ilyen
esetben ne toltson le semmit, és zarja be a bongé-
sz0t!

Forras: www.police.hu
Képek: Internet
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